G

STAR
SOLUZIONI

Generazione Certificati (Ambiente di Sicurezza)

Tutti i passaggi, spiegati in modo semplice e
comprensibile

In collaborazione con:

STUDIO VIAL

Milano, Maggio 2021




STAR
SOLUZIONI

G

Eseguire il software SID

Generare 'ambiente di sicurezza ed i certificati
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Software SID

Per procedere alla predisposiziong dei file da inviare scarica il software SID.

Il link vi rimandera alla pagina dell’Agenzia
Software SID delle Entrate dove dovrete scaricare il
software SID

¢ Indiefr (i certificati hanno validita 3 anni)
iero
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4 Sito informativo

{‘= Utente:
Lo, Areariservata

Utenza di lavoro:

Fisconline
Nome societa
& C(ambia utenza di lavoro

Servid Fisconline Titrovi in: La mia scrivania / Software
Sefvizi per
Software
Ricevute
Software A e s " , 5 ;
| prodotti software necessari per I'uso dei servizi on-line offerti dallAgenzia delle Entrate e per Ia trasmissione telematica di documenti sono contenuti in
questa sezione.
Pacchetti applicativi
Software SID Al fine di garantire 'autenticita e lintegrita dei programmi scaricabili dal sito, da ottobre 2007 le versioni per Windows dei software recentemente pubblicati
sono stati firmati mediante un certificato digitale emesso dallAutorita di Certificazione dell'Agenzia delle Entrate.
Desktop Telematico E possibile accertarsi dell'autenticit dei programmi in modo semplice ed immediato.
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Software P

Pacchetti applicativi « Generazione Certificato SID

Software SID .« Gestione Flussi SID

Deskiop Telematico

Generazione Certificato SID Gestione Flussi 5ID
Tipo software Ambiente WIN Ambiente MAC  Ambiente Linux

Tipo software Ambiente WIN  Ambiente MAC  Ambiente Linux
SID - Gestione flussi CSTOO - vers. 100 & - A

x . SID - Gestione Flussi - vers. 101 o &

Generazione Certificato SID - vers. 104 L . A SID - Gestione Flussi Fotografia Consistenza - vers. : 3
e ! ] - A
SID - Gestione flussi CRS-DAC2 - vers. 110 » & A
SID - Gestione flussi Assicurazioni 2 - vers. 130 & - A
SID - Gestione flussi Esiti di Migrazione - vers. 110 » & A
SID - Flussi @e.hollo - vers. 110 & - A
SID - Gestione flussi Anagrafe Rapporti - vers. 110 » & A
SID - Gestione flussi FATCA - vers. 230 & & A
SID - Gestione flussi Monitoraggio Fiscale - vers. 110 o & A
SID - Gestione flussi SM1.02 - vers. 110 ] -4 A
SID - Gestione flussi Assicurazion - vers. 310 o & i}
SID - Gestione flussi SIAE - vers. 110 & 8 A

&
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Software

Pacchetti applicativi

Software SID

Deskiop Telematico

« Generazione Certificato SID

« Gestione Flussi SID

Eseguire il software SID-Gestione
ambiente di sicurezza.
| certificati hanno validita 3 anni

Generazione Certificato SID

Tipo software

Generazione Certificato SID - vers. 104

Ambiente WIN Ambiente MAC ~ Ambiente Linux

& - A

Gestione Flussi SID

Tipo software

SID - Gestione flussi CSTOO - vers. 100
SID - Gestione Flussi - vers. 101
SID - i Flussi Consi: - vers.

110
SID - Gestione flussi CRS-DAC2 - vers. 110

SID - Gestione flussi Assicurazioni 2 - vers. 130

SID - Gestione flussi Esiti di Migrazione - vers. 110
SID - Flussi @e bollo - vers. 110

SID - Gestione flussi Anagrafe Rapporti - vers. 110
SID - Gestione flussi FATCA - vers. 230

SID - Gestione flussi Monitoraggio Fiscale - vers. 110
SID - Gestione flussi SM1.02 - vers. 110

SID - Gestione flussi Assicurazioni - vers. 310

SID - Gestione flussi SIAE - vers. 110

WIN i MAC  Ambi Linux

hhnhhhhbhh B BE
GOO000000-0. 6 00
eiviedvisgeivivivie e iiedvd
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B siD - Generezione certificati - o X

Operazioni Sicurezza Sito WEB Ajuto

SiD

Versione 1.0.4
del 16/11/2016

Agenzia dell:
Entrat:
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Ml SID - Generazione certificati

Operazion| Sicurezza Sito WEB Ajuto

Indicare il percorso della cartella in cui si salveranno i
R
: certificati di firma

Storico r

Esci Opzioni Sistema

Imposta opzioni di'sistema
Versione 1.0.4

ot Connessionel |
del 16/11/2016

Indicare il percorso del supporio su cui € memori

la chiave privata(Floppy, periferica USB...).

Percorso supporto If::‘\HOLDINGPRo‘m v

Nel caso si scelga un supporto diverso dal floppy & necessario che la

chiave privata sia contenuta in una apposita cartella (es: D:\chiavepriv)

N D T
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SID - Generazione certificati

Operazioni Sicurezza Sito WEB Aiuto fnposis:ambionte

Imposta ambiente - Inizio

Importa certificati

Visualizza cerificati utente . o : . X o .
Mella prossima serie difinestre si procedera alla generazione delle coppie di chiavi asimmetriche

INIZIO

Copia ambiente

dell'utente (chiavi pubbliche e private di firma e cifratura).

LEEWLRRE  Cambia password di protezione Genera Ambiente

del 16/11/20

Verifica certificati

Registra Ambiente

L'utente deve indicare i dati contenuti nella documentazione ricevuta all'atto della registrazione
Genera Richiesta

al servizio telematico. Per motivi di sicurezza le chiavi devono essere protette da password scelta
Invia Richiesta

liberamente dall'utente e conservate in luogo sicuro.

Importa Certificati

FINE

Al termine viene generata la richiesta di certificazione dell'utente, contenente le sue chiavi pubbliche,

da trasmettere all'Agenzia delle Entrate.

_?J Stampa | Annulla == |ndistrc
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Imposta ambiente

INIZIO

Registra Ambiente

Genera Richiesta

Invia Richiesta

Importa Certificati

FINE
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Genera amblente (passo 2 did)

Lusanite potrs’ richisders |3 nevocs oe certificat generat,

A bl fine & resceasanio Indicares un FIN di revica che e fammsta da U s=quenca di carater a sua
ScEid,  TalS sSQUENTa UL B3Ere COMPOATE B3 Ui mrsme ol 15 e un massimg di 20 cararen, o

£ 50l numer & lettere ron acrentate /Scegliere un PIN DI\

S — i : REVOCA che sara
H.B. Bi precisa che tale sequenza deve essers memoriizata, g .
R - : necessario dopo 3 anni

S T per revocare I'ambiente
FINE di sicurezza e rinnovare i

\certificati j

? | Amutn | cckdiks | mames
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Genera ambienta (passo 3 di d)

L6 TV D] i PRGRATAR S T SLICY) 0N e AR TR BTl TG & DD et
protete oty e pRCn, Sceks da¥ Ut frmak S nor menD o B 8 mon i 61 30 caratte.
ﬂmmmu_mmm Enumtuunp'u;n:fﬂﬂmu‘l:ymmm
T

Memorizzare questa informazione
s | Sy A1 AT 3 ST T | 3 S e bR ey 4 in un luogo sicuro. Servira per
ek casss “Cordera Prse laccesso ai  programmi  che
utilizzano i certificati SID

M. 5 rizordi che W piaswerd dive slders menontiit,

Pagswond di prozions |
Covfomna Pasweord |
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B Ganma Aofernis

W =HPLY E MR F

Attendere qualche istante mentre
il sistema elabora la richiesta
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Imposta ambeente

Li generazione del ambens df STUreZas {COpEE o) CHEW SETMetnche £ FERsests o cercannne)
@wn@
I il presenl nets rahiests ) rerMicanore sono | seguenll

B Geriia Aasista Ambiente generato correttamente

miurieeme

HR o | C—

BT Lol il

FikE oa | NWIMI'MWH stampalk &3 al kermne premens “Avan|T
pet Efsttuare Rimoo detds nohissta s nvere, I*mm:mﬂm'ﬂlﬂ'g

procedens ud una oy gensaione
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T

Invia {passo 1 di 2) ' |

b o eellisire Mo el 1 hiesta werile are i s oniessions sis allvs Indicare  unicamente i  dati
dellamministratore della societa
Idicare i nome wenle & 2 passeond per accecers al seru ielenalco. (C.F. / PSW / PIN) come da lettera

- pe—— Bpeclican: se si st effeiuanto una FASRESONE por pROpO0 L0 opgere per conln &t

di codici di accesso in FiscoOnLine

¥ Fngeer adrmlaeme

W CereTa HEserslE m | IIIIIIIII
;.‘_ = L] PIN Fekkkdk
T— ol P o Selezionare «invio da effettuare
Froor Ceancm | = maca g contn o un Al Soggatia dal qua si & sal ncaccal - .
per conto di un altro soggetto del
i conzce e quale si e incaricati»

Codice Fiscale della societa
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Attendere che
richiesta all'Area
del’Agenzia
dell’Ente/societa

SID invii
Riservata
Entrate
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Con questo messaggio
'operazione si considera conclusa
con SUCCESSO

Scafico dei certificati in corso. .
roparadone di scarico richiedera’ qualche minute...
\Scarico del certificatl effettuato

B Genera Ambiente “"wwtmmm““mg
CASID-Generazione Certificativicezionsh

& Repistra unbiente -
impodazione dei cerificati in corso..,

8 Genera Richiesta

Imipurtadune dei ceilifcas eleiusts.

: l1_r"'wchm OPERAZIONE COMPLETATA CON SUCCESS0 Nella cartella il cui percorso é stato

i definito in fase iniziale, si salvano i
FINE tre file relativi al certificato:

(% UTEC
[ UTEF

|| UTENTE.KS
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15 UTEC

3 UTeF ALCUNI «NOTA BENE» RELATIVI Al CERTIFICATI
|] UTENTEKS q Nello stesso PC si posso avere piu certificati SID per piu holding
q Sipuo valutare I'utilizzo di una PEC dedicata

q Ricordarsi di verificare periodicamente la presenza di eventuali
aggiornamenti

Usare una
memoria esterna
USB oppure una
specifica cartella

‘ STAR
ACCREDITAMENTO AL SID E GENERAZIONE/REVOCA AMBIENTE DI SICUREZZA 46



