f ETCF)‘EUZIONI Sogei - Generazione Certificati 1.05 del 02/12/2022

ISTRUZIONI aggiornate al 08/03/2023

06-12-2022 - Rinnovo certificati per adeguamento ai nuovi standard di sicurezza -
Proroga al 31 gennaio 2023

Awviso dell'Agenzia delle Entrate (link diretto)

L'Agenzia delle entrate, ha reso piu sicuri i certificati digitali per la firma e cifratura dei documenti informatici da
scambiare mediante i canali telematici e I'infrastruttura SID. Il rinnovo dei certificati dell’ambiente di sicurezza che
inizialmente andava effettuato entro il 30/04/2022, in seguito a una proroga, deve avvenire entro il 31 gennaio
2023

| nuovi requisiti minimi sono:

algoritmo di hash: SHA-256;
algoritmo di cifratura: AES-256;
lunghezza delle chiavi RSA: 4096 bit (cifratura) e 4096 o 2048 bit (firma).

per la generazione dei certificati con la nuova "chiave pubblica (RSA) Sogei ha pubblicato il programma
GENERAZIONE CERTIFICATI - Versione 1.05 del 02/12/2022

Ecco la nuova icona

(s

Generazione
Certificati

Il primo passaggio da effettuare & revocare I'ambiente di sicurezza precedente, accedendo a FISCO ON LINE
della Societa. Sia che siacceda con le credenziali, che con lo Spid dell’incaricato, bisogna andare nella sezione
Profilo Utente, scegliere Credenziali di sicurezza e poi Ripristino dell’ambiente di sicurezza. Il numero di
abilitazione & reperibile in Profilo Utente. Se per qualsiasi motivo non si € in possesso del Pin di Revoca,
bisognera recarsi in qualsiasi Ufficio Territoriale dell’Agenzia dell’entrate e richiedere il ripristino dei codici di
autenticazione.
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0

IL RINNOVO DELL’AMBIENTE DI SICUREZZA

ACCEDERE A FISCO ON LINE
DELLA SOCIETA’

Sul menu a
tendinaa
sinistra,
cliccare su
«ripristina
Ambiente»

Profilo Utente ~
Cambio password

Per coloro che hanno richiesto il PIN ad un
ufficio

Funzioni refative agll Incaricati

Ripristina Ambiente

Stato Richiesta Certificato

| Cradenriah & sscewso 3 Fisconline
AResassons 2

]
\ Pin i revoca indicato in fase 2di4

di «Genera Ambiente» SID

Ripristina Ambiente [ﬁ ‘a*;n zi f@ T
atrate
@ Numero Registrazione: [ < | AT

PIN di Revoca: [

Q richiedere la revoca del proprio ambiente di sicurezza

Q l'utente dovra poi generare nuovamente I'ambiente di sicurezza.

Per poter effettuare il "ripristino dei codici di autenticazione” € necessario

indicare:

« il numero della richiesta di registrazione al servizio Fisconline presente
nella lettera ricevuta al proprio domicilio ovvero, per gli utenti registrati
mediante CNS, contenuto nella pagina visualizzata al termine della
procedura di registrazione;

* il PIN di revoca indicato in fase di generazione dell'ambiente di
sicurezza.
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Successivamente e possibile generare I'ambiente di sicurezza e i certificati di firma, di seguito i passaggi:

03 62

Generazione certificati

Versione applicazione 1.0.5 del 02/12/2022

7 Generazione certificati - 1.0.5 del 02/12/2022

ZI[:8 Genera ambiente  Gestisci ambiente  Aiuto
Benvenuto
Conki:lgura

Esci

Awviare I'applicazione

Click su
File/Benvenuto/
Configura

File

Genera ambiente  Gestisci ambiente  Aiuto

Specificare il servizio telematico a cui si € registrati.

Tipo servizio Entratel @ Fisconline 1

Specificare il percorso dell'area di lavoro su cui verranno memorizzati i file creati in fase di generazione dell'ambiente di sicurezza

Percorso dell'area di lavoro C:\ambiente 2

Specificare il percorso defla cartella su cui verranno memorizzati i file relativi al'ambiente di sicurezza

Percorso del supporto di

Cicertificato
sicurezzs 3

Premere il bottone C:

le proxy

Vi troverete la seguente
schermata.

(1) Selezionate
Fisconline o Entratel in
base a cio che utilizzate.
Sfogha  ®
(2) indicate il percorso
in cui si salveranno i file
di lavoro (Es: c:\ambiente)

Sfogia @

(3) indicate la cartella

che conterra i certificati
(Es: c:\certificato)

Potete indicare una
qualsiasi cartella sul
vostro PC ovvero di un
supporto esterno (es.
chiavetta usb).

Generazione certificati - 1.0.0 del 14/09/2021

File Gestisci ambiente  Aiuto
A€ Imposta ambiente

Utel Invia richiesta Specificare il serviz

1 Importa certificati

Connessione Tipo servizio

Specificare il perco

Percorso dell'area

Cliccate su “genera
ambiente” e poi
“imposta ambiente”
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File Generaambiente Gestisc ambiente  Auto

¥ Imposta ambiente

Configura ambiente

Configura :mbwenhe}

La funzione consente la generazione delle coppie i chiavi asimmetriche dellutente (chiavi pubbliche e private di firma e di cifratura).
L'utente deve indicare | dati contenuti nelta noevta al pletamento defla procedura di reg Al servizio telematico.

Inserisci dati utente

\L

Al termine defl op pene generata Ia richiesta di certificazione dellutente, contenente fe sue chiavi pubbliche. da trasmettere all’Agenzia delle entrate.
Prima di generare I'ambiente di sicurezza occorre assikurarsi che i dati indicati nella sezione "Configura” siano corretti  che il supporto su cui deve essere registrato
Iambiente di sicurezza sia vuoto e sia stato, se necessaria. inserito.

Tipo di servzio: Fisconline

Percorso del supporto di sicur... | CA\Users\ . Siogia @

ATTENZIONE: L cartella presente nel percorso di sicurezza sopra indiato non risulta vuota.
Qualora non venga selezionato un nuovo percorso, la generazione dell'ambiente di sicurezza andrd a sowrascrivere il contenuto esistente dopo averne eseguito una
copia.

I

Vi appare la seguente
schermata (conferma
del passaggio
precedente)

File Genera ambiente  Gestisci ambiente  Aiuto

¥ Imposta ambiente

Inserisci dati utente

| Configura ambiente | Inserire le i ioni nella ione ricevuta all'atto dell'autorizzazione
| Inserisci dati utente I Pincode I @
‘ Riepilogo dati ] Codice fiscale @
l nvia richiesta J
ifi il codice PIN per la revoca dei ificati. Tale it i deve essere
Scarica certificati ]
‘ Pin di revoca (2}
l mporta certificati ]
la di p: i Tale i i deve essere
Password ®
Conferma password (2]

Cliccate su “inserisci
dati utente” e
compilate tutti i campi
evidenziati in giallo.
Nella prima parte
vanno indicati i dati
della societa (holding).

Le vecchie “lettere
cartacee” dell’Agenzia
Entrate non esistono
piu.

E necessario richiedere
il PIN nell’apposita
sezione dell’Agenzia
Entrate. Si veda quanto
precisato in appendice
a questa guida.

Cliccate su “genera
ambiente” (4)

File Generaambiente  Gestisci ambiente  Aiuto

¥ Imposta ambiente

Configura ambiente

Insenisci dati utente

Riepilogo dati

Invia richiesta

|

La generazions defla richiesta di certificazione &' stata completata con successo, | dati presenti nella richiesta (file req.coc saivato nelia cartella ‘invio’ del'area di lavoro)
$0N0 1 seguents:

Pincode:
Codice fiscale:

Pin di revoca:

Se i dati sono corretti si consigha di premere ‘Stampa’ per stampari Stampa

A questo punto
I’'ambiente e generato
(il file req.ccc & stato
salvato nel percorso
segnalato in
precedenza [nel nostro
esempio
C:\ambiente\invio]

Se si accede con le
credenziali dell’Agenzia
delle Entrate, dovete
compilare i dati nella
sezione “invia
richiesta”: pincode,
codice fiscale della
holding, pin di revoca
che vi servira a distanza
di 3 anni per revocare
I’ambiente di sicurezza
e rigenerare il
certificato di firma.
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T File Generaambiente Gestisci ambiente Aiuto Se la sezione non si
attiva

Accesso ai servizi
Indicare le chiavi di accesso all'area riservata del sito.
ATTENZIONE: si ricorda che in assenza delle chiavi di accesso rilasciate dall'’Agenzia delle entrate, &' sempre possibile inviare i file predisposti per la trasmissione telematica tramite

I'apposita funzionalita’ ‘Servizi per > Inviare' disponibile nell'area riservata del sito web dell’Agenzia delle entrate effettuando I'accesso mediante le credenziali SPID, CIE o CNS

()

Utente

e e E' necessario specificare lo user name per |'accesso ai servizi

Codice pin @
Opzioni di invio

@ Invio da effettuare per conto proprio (2]

Invio da effettuare per conto di un altro soggetto del quale si é incaricati

Utente

Indicare i dati dell’amministratore nella sezione Utente/Password/Codice Pin
Successivamente flag su “invio da effettuare per conto di altro soggetto” ed in
nel campo “Utente” sotto la frase: “invio da effettuare per conto di altro
soggetto” ) indicate il C.F. della societa/holding

automaticamente,
cliccate su “Genera
ambiente” e poi “Invia
Richiesta”.

Il file certf.in & stato
salvato nel percorso
segnalato in
precedenza [nel nostro
esempio
C:\ambiente\ricezione]

Mome Ultirma modifica

& UTEC
. UTEF
| UTENTEKS

31/01/2023 15:38

31/01/2023 15:38

31/01/2023 15:38

Al termine della
procedura, se lo
“scarico dei certificati”
€ andato a buon fine, vi
appaiono nella cartella
indicata in precedenza
(Nel nostro esempio
C:\certificato — punto 3
pagina 2) i seguenti
files.

A Home & Servizi & Profilo utente © Assistenza

Servizi

Tutti i servizi

Cerca il servizio:

‘ invio

Invio documenti - Trasmissione file predisposti secondo le specifiche tecniche pubblicate (es. dichiarazioni )

Se si accede con lo Spid
dell’incaricato, I'invio
della richiesta dovra
essere fatto tramite il
sito dell’Agenzia delle
Entrate, tramite la
funzione Invio
documenti -
Trasmissione file
predisposti secondo le
specifiche tecniche
pubblicate (es.
dichiarazioni)
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Titrovi in: Home portale / [nviare / File predisposti con I'applicazione File Internet

Invio di file predisposti con I'applicazione File Internet

La funzienalita consente di effettuare l'invio dei file contenenti i documenti da presentare all'Agenzia delle Entrate (dichiarazioni, ve
| file da trasmettere telematicamente devono essere predisposti alla trasmissione telematica utilizzando I'applicazione File Internet
| file da inviare, creati dall'applicazione, sono registrati nella cartella "\documentilda inviare" allinterno dell'area di lavoro definita
Lo stato di elaborazione dei file inviati & consultabile nel servizio "Ricevute - Ricerca Ricevute".

L'invio del file puo ritenersi effettuato solo quando il sistema fornisce in risposta la pagina di conferma della trasmissione.

Invio file

Selezionare il file da inviare utilizzando Il bottone Sfoglia...(Browse...).
Dopo avere selezionato il file, premere il bottone Invia

| Scegli file | Nessun file selezionato

Inviare il file req.ccc
salvato nel percorso

segnalato in
precedenza [nel nostro
esempio

C:\ambiente\invio].
Dopo l'invio, scaricare
la ricevuta (il nome del
file sara certf.in) e
salvarla nella cartella
C:\ambiente\ricezione.

_ Generazione certificati - 1.0.5 del 02/12/2022

File Gestisci ambiente  Aiuto

| Impor Imposta ambiente

Invia richiesta

Per effi NSRREReT el ciei certificati assicurarsi che i dati indicati nella sezione "Dati ambiente di sicurezza” siano corretti e che il supporto su cui

€' 128 mrmemrmre ] 3 UTEZ23 Si3 5tato, S& Necessario, inserito. Successivamente premere il bottone "Importa certificati™.

Percorso del supporto di sicurezza C\CE Sfoglia @
Percorso del file certifin CHAMB! Sfoglia @
Password di protezione sssssssssscsssses @

Importa certificati

Ritornare
nell’applicazione
Generazione Certificati.
Cliccare su Genera
ambiente — Importa
certificati. Indicare i
percorsi (Nel nostro
esempio C:\certificato e
C:\ambiente\ricezione)
e la password di
protezione impostata
secondo le istruzioni a
pagina 3.

Quindi cliccare su
Importa certificati.
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GESTIONE ERRORI nello scaricamento dei certificati

File Genera ambiente  Gestisci ambiente  Aiuto

¥ Imposta ambiente Scarica certificati

Si & verificato un errore

Configura ambiente

Inserisci dati utente

Riepilogo dati

Invia richiesta

Scarica certificati

Puo capitare, che,
diversamente, il
certificato non si
scarichi in via
automatica e pertanto
emerga la seguente
schermata di errore:

Cosa fare a questo punto?
Per certo si & creato il file REQ.CCC nel percorso C: ambiente/invio (pagina 2, punto 2)

Titroviin: Home portale / Inviare

Inviare

Le funzionalita presentl In questa sezione consentono di effettuare I'nvio del file contenentl | documenti da presentare allAgenzia delie Entrate (dichiarazionl, versamenti, contratti i
locazione, comunicazionl, etc.).

+ Invio di file predisposti CO@J:'JQplICalIOn! File Internet

La funzione permette di effettuare la trasmissione delle richieste di certificato (file "req.ccc”) e del flussi telematici (con estensione "ccf 0 "IcT) predisposti mediante Futilizzo
dell'applicazione "File Intemet” installata nel "Desklon Telemalico”

Titroviin: Home portale / Inviare / File predisposti con l'applicazione File Internet

Invio di file predisposti con I'applicazione File Internet

La funzionalita consente di effettuare linvio del file contenenti | documenti da presentare all/Agenzia delle Entrate (dichiarazion|, versamenti, contratti di locazione, etc )
1 ile da trasmettere telematicamente GevONs QRRaRRERRERRat ol t oo e e o oo e oo S e o et oot ool Dot Toic oo i ,am‘ nella ¢
software di questo sito Apri
I file da inviare, creat daifapplicazione, sono ¢ s 1l GeBres AR e 5] faant =
Lo stato di elaborazione dei file inviali & consu

Organizza v Nuova cartella = T @
L'invio del file pud ritenersi effettuato solo qui

Documenti A Nome Ultima modifica Tipo Dimensione

Accedere a FiscoOnLine

Cliccare su SCEGLI FILE
e selezionare il File
req.ccc.

e selezionare la
funzione INVIA. Si veda
il ricerchio verde.

Attendere
I’elaborazione della
ricevuta (certif.in)

Immagini = T ¥
Invio file % Questo PC
i Desktop
Selezionare il file da inviare utilizzando il bott B Documenti
Dopo avere selezionato il file, premere Il bott i Download
& Immagini
W Musica
Scegli i file | Nessun file scelto
8 Video
B Acer (C)
€ Rete
Profilo utente Titroviin: Profilo utente / Credenziali & certificali / Stato richiesta certificato '

Riepiogo

Stato richiesta certificato

Di seguito viene riporta

Deleghe

testazioni di avvenuto ricevimento relative alle richieste di certificato che sono state

Incarichi
trasmesse per via telem. delle Entrate.
Contatti
rrispondente alla riga nella
Adesioni avoro il file di ricevuta
denominato "CERTIFIN™ nella cartella "Ricezione™ dell'applicazione "SID - Generazione certificati

Credenziali di sicurezza

Il simbolo @ indica che la ricevuta non ¢ disponibile in quanto la richiesta di certificato, pur essendo stata inviata all'utente in

sessione, contiene dati relativi ad altro utente.

Qualora nella colonna "Stato” venga evidenziato un codice, vuol dire che la richiesta di certificato ¢ stata scartata dal sistema

passando con il mouse sul codice & possibile visualizzare la causa dello scarto.

V Filtrairisultati

Stato Nome file Data inizio Data fine validita
Protocollo & s s validita & 0y B Inviante & i
Elaborato  req.ccc 16/02/2022 16/02/2025 2 0

tratta di una ricevuta
telematica “ordinaria”
che si elabora nella
sezione “ricevute” del
proprio FisconLine
bensi si tratta del
certificato da scaricare
nella sezione

(1) Credenziali di
sicurezza.

Cliccando sulla
cartellina nella colonna
“azioni” scaricherete il
file certif.in (2)
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File Genera ambiente
Importa certificati

Per effettuare I''mportazione dei certificati assicurarsi che | dati indicati nells sezione "Dati ambiente di sicurezza” siano comretti e che il supporto su cul &' registrato

Gestisci ambiente  Ajuto

I'ambiente di sicurezza sia stato, se necessario, inserito. Successivamente premere il bottone "Importa certificati®.

Percorso del supporto di sicurezza Cheertificato Sfoglia @'
Percorso del file certif.in Sfoglli '@
Password di pratezione @

Salvate il file certif.in
nella cartella ricezione.

A questo punto
selezionate il file
certif.in salvato ed
indicate la psw di
protezione gia scelta in
precedenza.

File RECEEINISELITE Gestisci ambiente  Aiuto
| nvia r Imposta ambiente

Accesse 'nvia nchiesta

Indicar Importa certificati  jil'area riservata del sito,

ATTENZIONE: st ncorda che in assenza delle chiavi di accesso rila

l'apposita funzionalita” "Senali per > Inviare' disponibile nell'area

Si puo salvare il file
certif.in anche nella
cartella C:\certificato, e
accedete nuovamente a
“Sid” per importare il
certificato.

Cliccate su “Genera
ambiente” e poi
“Importa certificati”.

Generazione certificati - 1.0.0 del 14/09/2021

File  Generaambiente  Gestisci ambiente  Aiuto

Importa certificati

Per effettuare I'mportazione dei certificati assicurarsi che | dati indicati nella sezione "Dati ambiente di sicurezza” siano corretti e che il supporto su cui e’ registrato
I'ambiente di sicurezza sia stato, se necessario, inserito. Successivamente premere il bottone “Importa certificati®

Percorso del supporto di sicurezza Ci\certificato Sfoglia

Percorso del file certif.in Ci\certificato\certif.in

Sfoglia

Password di protezione 0000000000000

Importa certificati ‘

| certificati sono stati importati con successo

A questo punto i
certificati sono
importati con successo
e si troveranno
automaticamente
generati nella cartella il
cui percorso é stato
indicato in fase iniziale
(pagina 1, punto 3)

{_ - 4

=i

b Questo PC ¢ Acer(C) » cerbficato

| Risorse recenti Mome e Llitima maodifica
certif.in 16T 5:32
4 OneDirin ]
I Qo (3 uTecp12 16/02/2022 1533
Drocumenti ;
3 UTEF.P12 60272022 15:33
Immiagrmi .
9 L UTENTEKS 16
o A~

Il certificato si compone
dei tre file

UTEC.P12

UTEF.P12

UTENTE.KS
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Verifica Certificati - Validita

T Generazione certificati - 1.0.0 dal 14/08/2021

File  Genera ambisnte Gestisci ambiente AT

Benvenuto in Visualizza certificati

Cambia password

Nel nuovo programma
Generazione Certificati

selezionate “gestisci
ambiente”

e poi la voce
“visualizza certificati”

Percorso del supporto di sicurezza Cicertificato Sfoglia

Password di protezione sessscesnnneee I

Visualizza zertificati

Nome Inizio validita  Fine validita Validita Utilizzo Dettaglio
03608400044-.. 16/02/20221.. 16/02/20251.. Valido Fima Q
03608400044-... 16/02/2022 1.4 16/02/2025 1. Valido Cifra Q

Indicate la cartella in
cui sono salvati i
certificati da verificare
la relativa password di
protezione.

Se la password &
corretta il programma
emette due righe di
dettaglio con
indicazione dell'inizio e
fine Validita

Dettaglio certificato

Generale | Vakdita | Estensioni

Certificato selezionato

Numero di serie: 6733850375119005819

Country: IT

Organzation: Agenzia delle Entrate '

Chiave Pubblica: Sun RSA public key, 4096 bits

Certificatore
Country: IT
Organization: Agenzia delle Entrate

Organizational Unit

Common Name: CA Agenzia delle Entrate

Cliccando poi sulla lente
della colonna Dettaglio
€ possibile vedere il
dettaglio del certificato

Dall' 1 Maggio 2022
la descrizione del
campo

CHIAVE PUBBLICA

deve essere

Sun RSA Public key
4096 bits
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RICHIESTA PIN

Come richiedere il PIN per la Holding dal sito dell’Agenzia Entrate?

Cliccare sul seguente link:

https://telematici.agenziaentrate.gov.it/Abilitazione/Fisconline.jsp

Si apre la seguente schermata:

Fisconline

Titroviin: Home / Registrazione ai sel

rvizi telematici / Richiesta del PIN

Richiesta del PIN

Stato della richiesia del PIN

Registrarsi a Fisconline

Ristampa

Per coloro che hanno richiesto il
PIM a un ufficio o presso un
Consolate

C Persone Fisiche

d'i

ta per un

Indica il fuo profilo & richiedi il codice Pin per accedere ai servizi telematici di Fisconline.

O Cittadini italiani residenti all'estero

® Societa e, pill in generale, tutti | soggetti diversi dalle Persone fisiche (c.d. Pnf], che presentano la dichiarazione dei sostituti
di 20 soggetti percipienti

Gentile Utenie,
con guesta informativa I'Agenzia delle

| oind icha picsminicg soe,

Informativa sul trattamento dei dati personali ai sensi degli artt. 13 e 14 del Regolamento (UE) 2016/679

sito web e quali sono i diritti che le sono riconosciuti dal Regolamento (UE) 2016/67% e dal d.lgs. 30 giugno 2003, n. 196, in materia di
protezione dei dati personal, cosi come modificato dal d.Igs. 10 agosto 2018, n. 101. L'Agenzia pone, infatfi, costante attenzione nella
protezione dei dafi personali dei contribuenti.

Perché le chiediamo delle informazioni persenali

Enftrate spiega come ufilizza i dati che lei fornisce per usufruire dei servizi telematici presenti sul

20 inil neps ol il endirg fiorola lo crnn v W g

Dichiaro di aver preso visione della normativa

Richiedi il codice Pin

Spuntare, come sopra evidenziato, “Societ
Cliccare su “Richiedi il codice PIN”

X0

a” e poi “Dichiaro di aver preso visione della normativa”.

Si apre la seguente schermata:

Fisconline

Titroviin: Home ! Registrazione ai servizi felematici / Richiesta del PIN [

Richigsta Persone Mon Fisiche

Richiesta del PIN

Richiesta del PIN

Stato della richiesta del PIN

Ristampa

Per coloro che hanno richiesto il
PIN a un ufficio o presso un

Consolalo Codice fiscale del rappresentante

Codice PIN assegnato al Rappresentante

La registrazione a Fisconline del'ente o della societa deve essere effeftuata dal rappresentante legale. che deve indicare il proprio codice PIN personale. Se non ne fosse in possesso o avesse smarrit
il rappresentante pud ottenere il codice PIN personale accedendo all area riservata del sito dell Agenzia. con la propria idenfitd SPID oppure con |a propria CIE, selezionando I'apposita funzione "Preliev:
credenziali Fisconline” presente allinterno della sezione "Profilo utente”, nel menu a sinisira della pagina "la mia scrivania”

Istruzioni per il calcalo del Codice Pin {Codice personale) da § caratteri (Solo per utenti Entratel)

L 1
]

Indicare il C.F. del rappresentante ed il PIN
sezione il PIN del rappresentante.

Si veda la guida gia presente al nostro link:

Se il rappresentante accede alla propria area riservata tramite SPID, & possibile generare da quella

https://www.starsoluzioni.it/accesso-con-spid-allagenzia-delle-entrate/

assegnato al rappresentante.

~10/10 ~


https://telematici.agenziaentrate.gov.it/Abilitazione/Fisconline.jsp
https://www.starsoluzioni.it/accesso-con-spid-allagenzia-delle-entrate/

